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Abstract 
Una GRID è un insieme di persone, organizzazioni, apparati hardware e software che interagiscono tra loro. Poiché 
ogni interazione deve avvenire in modo sicuro, ciascuno degli elementi che vi prendono parte deve assicurarsi 
dell’identità degli altri. Il sistema di mutua autenticazione utilizzato nelle GRID è molto evoluto e si basa sullo 
scambio di certificati digitali. 
 
A GRID is a pool of people, organizations, hardware and software entities that interact together. Since each inter-
action must happen in a secure way, each element have to trust the others. The mutual authentication schema in 
GRID is very advanced and based on digital certificates exchanges. 
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Criptazione, chiavi e certificati 
Esistono alcuni algoritmi di criptazione, detti 
a chiave asimmetrica, che prevedono la creazio-
ne di una coppia di codici, detti chiavi, correlati 
tra loro e fatti in modo tale che solo ciò che vie-
ne criptato con uno può essere decriptato 
dall’altro. Questi algoritmi costituiscono un effi-
cace strumento per realizzare una autenticazio-
ne sicura. Ipotizziamo infatti che un ente generi 
una coppia di codici e che ne tenga segreto uno, 
detto chiave privata, mentre renda di pubblico 
dominio l’altro, detto chiave pubblica. Chiunque 
abbia tentato di contattare l’ente in questione 
può assicurarsi dell’identità dell’interlocutore 
generando un testo casuale, chiedendo all’ente 
di criptarlo con la sua chiave privata, e decrip-
tando infine il risultato con la chiave pubblica 
dell’ente. Se si ottiene il testo di partenza, 
l’identità dell’interlocutore è accertata. 
Nella pratica, volendo utilizzare il meccani-
smo di autenticazione appena descritto occorre 
considerare con attenzione due problematiche. 
Innanzitutto, chiunque venga a conoscenza del-
la chiave privata di un ente può di fatto imper-
sonarne l’identità: è interesse e responsabilità 
di ogni ente mantenere segreta la propria chia-
ve privata. Inoltre, occorre essere certi che la 
chiave pubblica che ci si procura per autenticare 
un certo ente sia davvero la chiave pubblica di 
quell’ente e non un'altra generata da qualcuno 
che intende spacciarsi per l’ente in questione. È 
possibile ovviare a questo problema tramite il 
meccanismo della firma digitale. 
La firma digitale di un documento non è al-
tro che una copia del documento criptata con la 
chiave privata di chi appone la firma. Un ente 
può firmare un documento allegandogli in calce 
la propria firma digitale; chi riceve un docu-
mento firmato può decriptare la firma con la 
chiave pubblica dell’ente che l’ha apposta e con-
frontare il risultato con il testo del documento. 
Se le due parti coincidono, significa che il mes-
saggio non ha subito alterazioni dopo che è stato 
firmato, ossia dopo che è stato sottoposto 
all’attenzione e quindi presumibilmente vaglia-
to da chi ha apposto la firma. In realtà, per bre-
vità al posto dell’intero messaggio se ne cripta e 
allega solo l’hash, un codice di dimensione limi-
tata ricavato dal testo tramite opportuni algo-
ritmi non reversibili. Il destinatario dovrà calco-
lare l’hash del messaggio ricevuto, decriptare la 
firma digitale e verificare l’uguaglianza dei ri-
sultati. Esistono enti pubblici e privati, detti 
Certification Authority (CA), che si occupano di 
verificare tramite vie non telematiche 
l’autenticità del contenuto di un documento e 
quindi, in caso di responso positivo, di apporvi 
la propria firma. Ricevere un documento firma-
to da una certa CA significa poter ritenere at-
tendibile il contenuto nella misura in cui ci si 
fida dell’operato di verifica fatto da quella CA. 
Le più importanti CA sono rinomate aziende 
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internazionali con alta visibilità, per cui ragio-
nevolmente credibili. Le loro chiavi pubbliche, 
necessarie per decriptare le firme, sono univer-
salmente note e reperibili in molteplici vie, e 
spesso sono già incorporate nei software che 
effettuano i controlli di autenticità, come per 
esempio i browser. Qualora fosse necessario, 
una CA può revocare un certificato firmato in 
precedenza inserendolo in appositi elenchi pub-
blici. 
Tornando al problema originario sulla auten-
ticità della chiave pubblica di un ente, è suffi-
ciente che l’ente in questione metta a disposi-
zione a chiunque lo richieda un documento fir-
mato da una Certification Authority fidata e 
contenente la propria identità, la propria chiave 
pubblica e l’identità dell’ente certificatore. Rice-
vere un certificato siffatto significa poter asso-
ciare le credenziali del mittente alla sua vera 
chiave pubblica con un grado di sicurezza pari 
alla fiducia che si attribuisce CA indicata. 
Autenticazione in GRID 
Per sua natura, una GRID si compone di un 
insieme di entità organizzate in un’unica strut-
tura collaborativa, ma che possono appartenere 
a enti diversi ed essere geograficamente colloca-
te a grande distanza l’una dall’altra. In ogni 
tipo di applicazione GRID il problema della mu-
tua autenticazione delle componenti coinvolte è 
cruciale. 
Nelle infrastrutture GRID, ogni elemento 
deve poter attestare la propria identità attra-
verso un certificato. Esistono diversi standard 
per la creazione di certificati, uno dei più utiliz-
zati in contesto GRID è il formato X.509[1]. Un 
certificato X.509 contiene le informazioni 
sull’identità del soggetto, la sua chiave pubbli-
ca, i propri limiti di validità temporale, 
l’identità della Certification Authority che ha 
firmato il certificato e quindi la firma digitale 
vera e propria. 
Nel momento in cui due elementi A e B della 
GRID devono interagire, essi devono autenti-
carsi mutuamente. A questo scopo, per prima 
cosa A stabilisce una connessione con B e gli 
invia il proprio certificato. L’amministratore di 
sistema di B avrà in precedenza configurato B 
in modo che consideri attendibili alcune CA, di 
cui avrà installato anche le corrette chiavi pub-
bliche. Pertanto B può validare il certificato ri-
cevuto, verificando se la CA a cui fa riferimento 
è tra quelle conosciute e da considerare attendi-
bili. In caso affermativo, B provvede a calcolare 
l’hash del testo del certificato, a decriptare la 
firma digitale e a fare il confronto tra i due ri-
sultati. A questo punto B può avere la certezza 
che il certificato non sia stato manomesso, ma 
non può sapere se chi glie lo ha inviato è il legit-
timo proprietario, oppure qualcuno che ne ha 
ottenuto illecitamente una copia. Per fare que-
sto genera un testo casuale, lo invia ad A chie-
dendogli di criptarlo con la sua chiave privata, 
riceve il risultato e lo decripta con la chiave 
pubblica presente nel certificato ricevuto. Se il 
testo finale coincide con quello iniziale significa 
che l’interlocutore è davvero in possesso della 
chiave privata associata a quella pubblica che 
compare nel certificato ricevuto e il certificato 
ricevuto, su garanzia della CA, associa la chiave 
pubblica di A all’identità di A. Il procedimento 
si ripete simmetricamente affinché A possa au-
tenticare B. 
Il proxy 
In ultima analisi, l’identificazione sicura de-
gli elementi della GRID si basa, oltre che sulla 
credibilità della CA del caso, sul fatto che ogni 
elemento deve avere l’accesso esclusivo alla 
propria chiave privata. Per questo motivo le 
chiavi private degli utenti devono essere custo-
dite con la massima cura, oltre che essere salva-
te in forma criptata tramite una passphrase, 
ossia una password preferibilmente molto lun-
ga, che deve essere fornita dall’utente perché il 
processo di autenticazione possa completarsi. 
Così facendo però, l’utente è costretto a rein-
serire la passphrase parecchie volte nell’ambito 
della stessa sessione lavorativa, in quanto ogni 
volta che esegue un’azione sulla GRID, ossia 
per ogni comando dato, deve avvenire la mutua 
autenticazione con gli elementi coinvolti. Per 
ovviare a questo problema è stata elaborata 
un’estensione del protocollo su cui si basa la 
gestione dei certificati, introducendo il concetto 
di proxy. Un proxy rappresenta l’insieme di una 
nuova chiave privata e di un nuovo certificato 
che ogni utente GRID può generare per sé tra-
mite un opportuno comando. Il proxy non è fir-
mato da una CA vera e propria, bensì dallo 
stesso utente che lo crea, il quale, all’atto della 
creazione, deve inserire la propria passphrase 
affinché il sistema possa accedere alla chiave 
privata necessaria per generare la firma. Inol-
tre, a differenza del certificato originario dell’u-
tente, un proxy ha una validità molto limitata 
nel tempo, tipicamente 12 ore, dopodiché divie-
ne inutilizzabile e quindi la chiave privata del 
proxy può essere salvata in forma non criptata. 
Dopo che un utente ha creato un proxy, ogni 
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volta che si rende necessaria una autenticazione 
con un elemento della GRID viene inviato sia il 
proxy sia il certificato originario dell’utente. 
Inizialmente verrà analizzato e validato il 
proxy: l’autenticazione non richiede 
l’immissione di password, perché la sua chiave 
privata è salvata in forma non criptata e inoltre 
la sua integrità è garantita dall’ente di certifi-
cazione che, in questo caso è l’utente, la cui 
chiave pubblica è reperibile nel certificato origi-
nario. Il certificato originario è a sua volta vali-
dabile in quanto firmato da una vera CA fidata. 
Dopo aver creato un proxy, è anche possibile 
crearne altri a catena, naturalmente senza che 
venga mai richiesto di inserire una passphrase. 
In questo caso ogni proxy funge da ente certifi-
catore del proxy successivo. 
MyProxy 
La creazione di un proxy è nella pratica fon-
damentale quando si intende lavorare in una 
GRID, tuttavia presenta delle limitazioni signi-
ficative. Una prima limitazione è l’impossibilità 
di eseguire comandi la cui durata superi il tem-
po di validità del proxy stesso, in quanto alla 
conclusione del comando non si avrebbe modo di 
recuperarne l’output. Inoltre l’utilizzo esclusivo 
dei proxy obbliga l’utente a replicare, o quanto-
meno a rendere disponibile, su tutti i client da 
cui accede alla GRID la propria chiave privata, 
necessaria per potere generare il proxy. Repli-
care la propria chiave privata rappresenta, oltre 
che una scomodità, un rischio per la sicurezza. 
Per questi motivi nelle GRID è previsto 
l’utilizzo dei cosiddetti myproxy[2], gestiti da 
opportuni myproxy server. Un myproxy server è 
un servizio presente nelle GRID che si occupa di 
agevolare l’utente nella gestione dei certificati. 
Infatti, tramite opportuni comandi un utente 
può creare un proxy particolare, detto appunto 
myproxy, che viene immagazzinato nel myproxy 
server. La chiave privata relativa al myproxy 
viene conservata sul myproxy server in forma 
criptata con una passphrase scelta ad hoc 
dall’utente e specifica per quel particolare 
myproxy. La validità temporale di un myproxy 
è superiore a quella di un normale proxy e tipi-
camente è di 7 giorni. 
Dopo aver creato un myproxy, un utente può 
ottenere in qualsiasi punto della GRID dei pro-
pri proxy validi senza dover avere a disposizio-
ne localmente la propria chiave privata e senza 
dover utilizzare la passphrase del certificato 
personale: basterà infatti contattare il myproxy 
server chiedendogli di generare e rilasciare un 
proxy, e per questa operazione sarà necessario 
fornire soltanto la passphrase relativa al 
myproxy. 
Inoltre è possibile tramite opportune opzioni 
generare un myproxy chiedendo al myproxy 
server di conservare la chiave privata senza 
proteggerla con passphrase. In questo modo il 
myproxy server ha la possibilità di generare ed 
erogare nuovi certificati per l’utente in modo 
completamente autonomo. Naturalmente, 
l’utente può decidere di autorizzare il myproxy 
server a rilasciare un nuovo proxy a chiunque lo 
richieda, cosa estremamente sconsigliata per 
ovvi motivi di sicurezza, oppure di attivare 
l’autorizzazione solo nel caso in cui la richiesta 
del certificato provenga da parte di servizi spe-
cifici. Uno dei casi in cui questo avviene è quan-
do si rende necessaria una procedura di rinnovo 
automatico dei certificati, per esempio nel caso 
in cui si debbano eseguire sulla GRID delle ope-
razioni di cui non si conosce la durata temporale 
ma che nelle previsioni si protrarranno oltre la 
data di scadenza del proxy corrente. 
Le Virtual Organizations 
Le diverse risorse presenti in una GRID pos-
sono essere raggruppate in entità ciascuna det-
ta Virtual Organization (VO). Esiste 
un’estensione dei certificati GRID che permette 
di includere in essi le informazioni necessarie a 
definire l’appartenenza di un’entità della GRID 
a una VO. Il fatto che un elemento della GRID 
sia o non sia affiliato a una certa VO può de-
terminare la possibilità per quell’elemento di 
accedere alle altre risorse di quella VO. 
Per lavorare in una GRID avvalendosi della 
propria appartenenza a una certa VO è neces-
sario generare dei proxy che contengano le in-
formazioni relative alle proprie affiliazioni. A 
questo scopo esistono particolari comandi che, 
dopo aver contattato opportuni servizi ammini-
strativi delle VO per verificare l’effettiva affilia-
zione a esse, creano proxy contenenti le infor-
mazioni richieste. 
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